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1. Mise en contexte

Ce guide vous présentera toutes les étapes a suivre pour l'installation, la configuration et
I'utilisation des outils pour le travail a domicile a partir de votre poste de travail personnel.

2. Activation de votre nouveau compte de téléacces

2.1 Prérequis
Une demande doit avoir été faite préalablement par une personne autorisée a le faire.
2.2 Activation du compte

A la suite de la demande de création du compte, vous recevrez par courriel 'information
nécessaire a son activation, soit votre nom d’utilisateur et un mot de passe temporaire.

EXEMPLE

Nom d'utilisateur : boumba02
Mot de passe temporaire : xva4od3

1. Une fois que vous avez bien recu ces deux éléments par courriel, ouvrir le site :
http://www .teleacces.rtss.qc.ca/virtuel

Le lien doit étre ouvert dans Internet Explorer ou dans Safari.

G http:/fwww. teleacces.rtss.qc.cajvirtuel ﬂ_:”

2. Entrer le nom d’utilisateur que vous avez recu par courriel et cliquer sur Continuer.

Authentification du jeton virtuel

Saisir votre nom d'utilisateur et cl quer Sur « Continuer =

Mom d'utilisateur

Continuer

»

Le nom d'utilisateur est composé des trois premiéres lettres de votre nom de famille suivi

nportan des trois premiéres lettres de votre prénom suivi de deux chiffres.
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3. Entrele Mot de passe temporaire que vous avez recu par courriel et cliqguer sur Soumettre.

Authentification du jeton virtuel - Enregistrement de ['utilisateur

Saisir votre mot de passe et cliquer sur « Soumetire »

Norn dutilisateur - smijohl6

Mot de passe

4. Le systeme vous enverra un code d'activation par courriel a la méme adresse ou le
message avec votre nom d'utilisateur a été recu. Cet envoi peut prendre jusqu’a 30 minutes
de délai. Vous devrez venir I'inscrire a I'endroit indiqué et cliquer sur Soumettre.

Authentification du jeton virtuel - Enregistrement de l'utilisateur

Code d'activation

Un code d'activation a 818 envoy@e & votre adresse courriel. Saisir le code et cliguer sur « Soumettre ». Si le courriel
n'est pas dans votre bofte de réception, 5'il vous plait vérifier dans votre dossier de courriels indésirables ou cliquer sur
le lien « Cliquez ici » pour recevoir un nouveau code d'activation par courriel.

Nom d'utilisateur : smijohl6

Code dactivation :

I’ Soumetire 7|

5. Saisir les diverses informations demandées :

a) Dans la section Message d'identification personnel, inscrire une phrase qui est
significative pour vous;

b) Dans la section Image d'identification personnelle, choisir une Catégorie et
cliquer sur Soumettre;

¢) Choisir une image et cliquer de nouveau sur Soumettre.

Enregistrement de L'utilisateur : identification personnelle

Pour permettre 'authentification & plusieurs factews, comptétez tes Informations sulanies et dliquez sur
= SOUMGTTE =

Nom dutilisateur smijonds

lehasmithzignoimaioom
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6. Sélectionner ensuite 3 questions de sécurité ainsi que leurs réponses puis cliquer sur
Soumettre.

#

(mpertax | VOUS Ne pouvez pas utiliser 2 fois la méme question ou réponse.

Choix de questions et réponses de sécurité.

Veuillez sélectionner les 3 questions et fournir les réponses correspondantes. Vous ne pouvez pas sélectionner la
méme question plus d'une fois.

Nom d'utilisateur : smijoh25

Qui est volre personne preférée? * | Four zion Madame smith

Quelle est volre voiture préférée? ¥

Quelle est votre ville préférée de vacances? v

Soumettre

Votre compte est maintenant créé dans la solution et la page suivante s’affichera.

Activer le CA OTP sur l'appareil mobile ou ordinateur

Nom d'utitisateur : vartjet01

Un courriel a &té envoyé & l'adresse courriel enregistrée dans notre systéme, avec les instructions requises pour ajouter
ou mettre 3 jour votre compte CA OTP sur votre ANP ou ordinateur. Veuillez consulter votre courriel pour continuer.

Veuillez suivre les étapes indiquées dans le courriel pour activer CA OTP sur votre appareil mobile

ou ordinateur, puis revenir a cet écran et cliquer sur le bouton soumettre pour confirmer L'opération
et finaliser la configuration.

1. Assurez-vous que votre appareil mobile ou ordinateur a une connectivité Internet.
2. Assurez-vous que l'application CA OTP est disponible sur votre appareil mobile ou ordinateur.

NOTE: 5i vous navez pas | application CA Mobite OTPE, it est gratuit ot disponible 3 partir ov "App Store’, "BlackBerry
World" et “Android Play Store". Vous pouvez le télécharger et linstalier. Pour installer |appiication CA OTP sur votre
ordinatéur, appelez te Service & 1z (lientéle.

Démarrez CA OTP, procédez 4 la configuration de votre compte avec les détails suivants

o URL du serveur : https://seaure-teleacces.riss.qc.ca/arcotafim/controler aotp jsp?profile =msssteleacces
o Nom dutiisateur: msss1
* Code dactivation: 11977378

s |

Conservez cette page Web ci-dessus ouverte afin d'utiliser les informations dans I'encadré
Enlad rouge pour configurer I'outil CA OTP, soit sur votre poste fixe ou votre appareil numérique.
\ i Veuillez noter que le code d’activation transmis dans ce courriel n’est valide que pour

72 heures et ne peut étre utilisé qu’une seule fois. Si la tentative échoue, recommencez a
partir du début.

Avant d’installer I'application CA OTP sur vos appareils, veuillez vérifier si elle n’a pas
déja été installée par vos services informatiques.
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3. Activation de votre compte de téléacces sur nouveau poste de
travail

Si votre compte téléacces est déja activé et que vous désirez I'utiliser sur une autre poste
de travail, vous devez suivre les étapes suivantes pour générer les informations requises
pour la configuration de votre CA Mobile OTP ou CA Desktop OTP sur le nouveau poste.

#

Lt Si vous avez configuré le CA Mobile OTP sur un mobile, le code généré sur celui-ci est bon pour
g tous les postes de travail.

1. Inscrire I'adresse http://www.teleacces.rtss.qc.ca/virtuel dans votre navigateur.
Le lien doit étre ouvert dans Internet Explorer ou dans Safari.

& http:ffwww. teleacces.rtss. gc.cafvirtuel pj|

2. Entrer le nom d’utilisateur et cliquer sur Continuer.

Authentification du jeton virtuel
Entrez votre nom

d'utilisateur inscrit dans le
courmel
Cliguez sur « Continuer »

L

Saisir vatre nom dutilisatew et cliquer sur « Continuer =

Nom dutilisateur

#

Le nom d'utilisateur est composé des trois premieres lettres de votre nom de famille suivi des

| fapartan trois premieres lettres de votre prénom suivi de deux chiffres.

3. Cliquer sur Ajouter un autre appareil OTP.

Authentification du jeton virtuel

Veuillez utiliser l'application CA Mobile OTP sur ordinateur ou ANP pour générer un code d'accés & usade unigue.
SVP, Viérifiez le messade et I'imade d'identification personnels et entrez votre code d'accés & usagde unigue.

Nom d'utilisateur: ricisa22

Message d'identification personnel : Surnom de mon fils

Image d'identification personnelle :

o

Code d'accés a usage unique : | Afficher en clair

| Cliguer sur =< Ajouter un autre appareil
/ AQTP=>

NIP Qublié ? | Ajouter un autre appareil .-’J\OTPl Modification des guestions secrétes

Soumattre
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4. Une nouvelle fenétre s’affichera et vous devrez saisir la réponse a une de vos questions
secretes. La réponse doit étre exactement la méme que celle qui a été saisie lors de la

création du compte puis cliquer sur le bouton Soumettre.

5. Par la suite, la page suivante s’affichera.

| /,eralf

4. Installation de « CA Desktop OTP Client » sur un ordinateur

Activer le CA OTP sur I"appareil mobile ou ordinateur

Moan erutilisateur © vt

Lin coweript @ # erempd § Cachesse courrigl enregistrie dans notre Bystime, Sved 185 INSLUCTIONG Mequises pour &
3 ety b pour votre compte CR OTP L votre ANP oU ondingteut, Viealie? cOnSUites vOtne CourTiel pour Congingsg

Veulller subvre bt ftapes indigudes dans be courtied pour activer CA OTP sur votne appaneil mobile
o ardinatee, puis revenis § oot Boran of cliguers Sur e DOUTon SouMmeTIne pour oonliamer | opdeation
o Tnalisn 1 Condigunion

1 Assures-wouos Que vOUR SOPSNNL MObile 0y oroingteur & ung {ornectinios Entemat

2 ddsuned-voud qui Fapplcation Ok OTP et dHponible Sur wobis Bopared MoGile ou ordinateul

ACTE: 5 vous minver oas Facoticacion CA Moo OTF, & ex geacur ot oisponitie J pactiv o Wop Seone’, TackSerry
Wor A #

o it TRaeicarion CA OTP s votre
ordinateun, anowier e Senace d i Cientilie

Dédrnarrer CA OTP, procider J W configunation de votre compte e ies citails subvants

LRL chu Sereput: ReTps fiprepnod- Se0u - SHSAI ORI OC Ca‘ e oraTmucontnolier acep o7 UEL
o | T R T .

oo cfumtisameur fraviero 1] o tem titis st eur

Code dactation 03119945
Scaprratie

Conservez cette page Web ci-dessus ouverte afin d'utiliser les informations dans I'encadré
rouge pour configurer I'outil CA OTP, soit sur votre poste fixe ou votre appareil numérique.

Veuillez noter que le code d'activation transmis dans ce courriel n'est valide que pour
72 heures et ne peut étre utilisé qu'une seule fois. Si la tentative échoue, recommencez a

partir du début.

Avant d’installer I'application CA OTP sur vos appareils, veuillez vérifier si elle n’a pas

déja été installée par vos services informatiques.

Cette application génére des codes. Par la suite, & chaque fois que vous devrez vous
connecter a distance, vous devrez activer cette application qui vous donnera un mot de
passe a inscrire dans l'application de téléaccés. Le mot de passe changera toutes les

60 secondes.

Des droits d'administrateurs sont nécessaires pour installer I'application CA Mobile/Desktop OTP
| lmportant | SUT les postes de travail. Si vous ne détenez pas les droits, veuillez contacter le Centre de services

informatiques de votre établissement.
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4.1

Prérequis

Pour Windows
= Systemes d'exploitation supportés : Windows 7 et plus

= Navigateurs supportés : Internet Explorer 8, 9, 10 et 11. Tout autre fureteur n’est pas
recommandeé.

Pour Mac OS X 10.10 et plus et pour MAC OS Catalina 10.15
= Navigateurs supportés : Safari 9 et plus. Tout autre fureteur n’est pas recommandé.

g

Lol Afin d’éviter d’avoir des difficultés avec les autres installations requises, il est fortement suggéré
;g dinstaller la version Mac OS S 10.15.

E_—

4.2 Installation de I'application sur Windows
1. Télécharger I'application (Télécharger I'application) et cliquer sur Exécuter.
# CA-Deskt_ese 1 e
instailamywhere ]
E Iristalirgavheos puépane Mrislallation
LS
anx i
[ Aneder |
2. Cliquer sur OK.
technologies
3. Cliguer sur Suivant.
a ' ‘CA Deskiop OTP Client T=T=TE|
Instaflation de CA Deskiop OTFP Client pour
® Toututilisateur de cet ordinateur
) Uniquement pour Mutilisateur actugl
[ Annuter| Subant |
6 Direction des ressources informationnelles Lanaudiére - Laurentides - Laval
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4. Cliquer sur Installer.

B Ca Desietop OTP Clent

Frant d4 BHUFLUNTE, CoNBUIlET 83 FENBRGhIMEnTs SulantE

Nom du produds
CA Deskiop OTF Clhent

Fonctiens du produit :

Apphcanot

Auls
Répertoire d'installation

C: isers lappes] AppDiats Local CA CA Desktep OTP Clent
Expace disque (pour la cible) :

Roqus - 233 912 862 octets
Dispondble : 37 827 5388 560 ocbets

)

5. Cliquer sur Terminé.

" cA Cesktnp O7P Chne

[

Fiotntesres | G D060 OTP Chan B dié Ba1iie 1540
LR TAREO ML S ACA Dbkl OTP Chisl

Fowr b [ programums e talabon chauis 51t Tarmand

=

|

4.3

Installation de I'application sur Mac OSX

1. Mac OSX: Télécharger I'application (Télécharger I'application);
Max OS Catalina 10.15 : Télécharger I'application (Télécharger I'application).

Ouvrir le Zip a I'emplacement ou vous désirez déposer I'application.

Créer un alias de I'application CA Desktop OTP.

CA Desktop OTP

1

Créer un alias
] ur « CA
Partager >

oup acel

Copier « CA Desktop OTP »

Aligner la sélection
Afficher les options de présentation
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4. Déplacer l'alias sur le Bureau.

® Finder Fichier Edition Présentation Aller Fendtre Aide

ene
=3 Eiﬂ ol By B <

Favoris | Nom

& icloud Drive EJ ca pesktop OTP

TP al
@ AiDrop ? CA Deskiop OTP alias
ca-desktop-otp-client-mac-1.1.2ip
# Applications
= Bureau

[ Documents E‘
©) Téléchargements A

Tags
@ Bleu
@ Violet
@ Gris

techaslogan

8 CA Desktop OTP
alias

-

5. L'installation est complétée.

4.4 Configuration de « CA Desktop OTP »

1. Compléter l'information dans les champs selon le courriel recu lors de I'inscription au
service ou lors d’'un ajout d’appareil OTP puis, cliquer sur Suivant.

€A CA Desktop OTP =

Ajouter un compte

URL du serveur

‘arcotafm/controller_aotp jsp?profile=msssteleacces

Identificateur d'utilisateur

Code d'activation
03119949

EXEMPLE DE COURRIEL

Activer le CA OTP sur l'appareil mobile ou ordinateur

Nom dutilisateur : virtjet01

Un courriel a 66 envoyé & [adresse courriel enregistrée dans notre systéme, avec les instructions requises pour ajouter
ou mettre & jour votre compte CA OTP sur votre ANP ou ordinateur. Veuillez consulter votre courriel pour continuer.
Veuillez suivre les étapes indiquées dans Le courriel pour activer CA OTP sur votre appareil mobile
ou ordinateur, puis revenir 3 cet écran et cliquer sur le bouton soumettre pour confirmer l'opération
et finaliser 1a configuration.
1. Assurez-vous que votre appareil mobile ou ordinateur  une connectivité Internet
2. Assurez-vous que Lapplication CA OTP est disponible sur votre appareil mobile ou ardinateur.

NOTE: 5i vous navez pas | application CA Mobite OTP, il est gratuic et disponible d partir du "App Store’, "BlackBerry

World"” er "Andrroid Play Store”. Vous pouvez le téiécnarger et linstaiter. Pour instailer {application CA OTP sur votre
ordinatewr, appelez ie Service 4 12 Clientéle.

Démarrez CA OTP, procédez 3 la configuration de votre compte avec les détails suivants

o Code dactivation: 11977378

8 Direction des ressources informationnelles Lanaudiére - Laurentides - Laval
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2. Cliquer sur OK.

-

CA Desktop OTP =

If0- Félicitations ! Le compte a été ajouté.

]

3. Entrer votre NIP afin d’obtenir le code a usage unique puis cliquer sur Créer un MdP
unique.

CA Desktop OTP

1 Entrer be code PIN pouwr ipjesid

i

———————
| Créer un MdP ursque |
wered by CA Technaiogies

Po

CA Desktop OTP générera un nouveau code a toutes les 60 secondes. Assurez-vous
gu'il reste plus de 10 secondes lors de la saisie du code dans GlobalProtect.

CA Desktop OTP

187017

Powered by CA Technologies

5. Installation de « CA Mobile OTP » sur un mobile

Cette application génére des codes. Par la suite, & chaque fois que vous devrez vous
connecter a distance, vous devrez activer cette application qui vous donnera un mot de
passe a inscrire dans l'application de téléaccés. Le mot de passe changera toutes les

60 secondes.

5.1 Prérequis

Pour Apple (Iphone, Ipad, Ipod)
= Systemes d'exploitation supportés : iOS 10.7 a 10.12;
= Télécharger I'application CA Mobile OTP via App Store.
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Pour Android
= Systemes d'exploitation supportés : 2.3.3 a 2.3.7 et 4.0 et plus;
= Télécharger I'application CA Mobile OTP via Google Play Store.

Pour Blackberry
= Systémes d'exploitation supportés : OS 10 et plus et les BlackBerry compatibles Android;
= Télécharger I’Application CA Mobile OTP BlackBerry.

Pour Windows phone
= Systemes d'exploitation supportés : Windows 8;
= Télécharger I'application via Microsoft Store.

5.2 Installation de I'application
1. Rechercher sur le Apple Store/Play Store l'application CA Mobile OTP et la
télécharger. Dans le cas d'une installation sur iPad, assurez-vous de rechercher
I'application sous iPhone.
[ 4 ‘
App Store
2. Cliquer sur Obtenir.
£a mabile ﬂm i réaLfan n'
-mﬂw.u“ f:fr.-ﬂublln\DTF' _DIJT[HIH
Miobile OTP
B % =
Q, o
10 Direction des ressources informationnelles Lanaudiére - Laurentides - Laval
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3. Cliquer sur Installer.

L ca mobile otp 1 reesubtat )

. CA Mobile OTI _ms?m,ts_n'i

wechnoiogies  CA, I
Mobile OTP

D Q @

L4 Pour Apple, vous devez vous authentifier a votre compte afin de compléter l'installation.
Saisir votre mot de passe et cliquer sur OK.

@w‘f«f

Se connecter & iTunes Store

Saksisser le Mol do passe oo voire
dertifiel Apple pour
= 12ter_suppon@esss gouv.qc.ca =

FEEEEEES

Anrudes OK

4. L’installation est complétée.

5.3 Configuration de « CA Mobile OTP »
1. Ouuvrir I'application CA Mobile OTP en cliquant sur Ouvrir.

[res s Bal 10 [ BN
a moble 01p ' rimat ©
m CA Mobiie OTP OLNFER
hnge A

Mobla OTP
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GUIDE UTILISATEUR INSTALLATION ET CONFIGURATION Outils de travail pour le travail & domicile
Poste personnel (Connexion Bureau a distance)

2. Cliquer sur Accepter.
[[esmsamies 06 wmar = evwem |

Ferrmsers 2f OO raifbon s

e, e AT

T L i e T L e I
D T e b e el e ]
P T e & L T
B T ) N R S e R
)

Vs mTaditg rom mell B P e g Perrrom mea® ol T -
e I T e e g e e ]
el gy 1 Frrasiesr Fhorsmgheam 1his Agresssssd
e e e s vl e e T — -

Wy b g B =D BT B f— g

W gty P W S P PPN i P
e S - —
e sl e mesghkryr e gl b § e
s res @i tFRe SgTesTwm e

AP ] L eps s Ty vt b ® (of s 8 el o e &
i T e L e o A R

3. Sur votre appareil mobile, sélectionner Provision Manually ou Provisionner
manuellement.

Cancel Add Account

Scan QR Code

Provision Manually

4. Entrer l'information de configuration de compte recue par courriel lors de la
configuration de votre compte.

EXEMPLE D’INFORMATIONS DE CONFIGURATION
(dans le bas du courriel regu lors de l'activation du compte ou de l'installation sur un autre appareil)

o URL du serveur : https://secure-teleacces.rtss.gc.cafarcotafm/controller aotp.isp?profile =msssteleacces
o Nom dutilisateur: msss01
o Code d'activation: 11977378

Ex. thttps://secure-
teleacces.rtss...

Ex. : 11977378

ATTENTION
Ne pas appuyer sur le
bouton Utiliser le mode
de démonstration.
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5. Choisir un code de 4 chiffres et le saisir dans la zone Code PIN puis confirmer ce code
en le saisissant de nouveau dans la zone Confirmer le code PIN puis cliquer sur
Suivant.

Ajouter un compte

Si votre compte est déja configuré sur un autre appareil, vous devez saisir votre NIP
puis cliquer sur Terminé.

Terminé

6. L'application CA Mobile OTP CA génerera un nouveau code toutes les 60 secondes.
Assurez-vous qu’il reste plus de 10 secondes lors de la saisie du code dans
GlobalProtect.

= Générateur Mode:
219110183
Code unique

Terminé

Temps restant
@ oma
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GUIDE UTILISATEUR INSTALLATION ET CONFIGURATION Outils de travail pour le travail & domicile
Poste personnel (Connexion Bureau a distance)

6. Installation et configuration de GlobalProtect sur Windows 32/64 bits

#

Lol v’ L'installation de GlobalProtect nécessite les droits d’administrateurs.
| e
l i v’ La mise a jour de GlobalProtect peut se faire sans les droits d’administrateurs.

—

6.1 Téléchargement de I'application

1. Ouvrir le navigateur Internet et taper I'adresse : www.portail.rtss.qc.ca.

2 mwu.pn:lrtail.rtss.qc.ca| P~

2. Entrer votre nom d’utilisateur et le mot de passe et cliquer sur LOG IN.

»
Votre nom d’utilisateur est celui de votre compte téléacces.

| ¢ . N . L .
fgorte Le mot de passe est le code unique a 6 chiffres généré par CA Mobile OTP ou CA Desktop OTP.

e

Santé
et Services sociaux

Québec rata

Portail de Téléacces

Utilisateur

Mot de passe

Y

3. Cliquer sur la version a télécharger correspondante a la version de votre systeme
d’exploitation :

Download Windows 64 bit GlobalProte

agent
Download Mac 32/64 bit GlobalProtect agent
Windows 32 bit OS needs to download
and install Windows 32 bit GlobalProtect
agent.
Windows 64 bit OS needs to download
and install Windows 64 bit GlobalProtect
agent.
Mac OS needs to download and install
Mac 32/64 bit GlobalProtect agent.

#

Vous devez installer la bonne version correspondante a votre environnement Windows

¢
| aperant | e rsonnel.

e
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Pour savoir si vous avez la version 32 ou 64 bits de Windows :

» SOUS WINDOWS XP/7

Faire un clic de droite sur Poste de travail ou Ordinateur puis sélectionner
Propriétés voir sous Systéeme > Type de systéme.

» SOUS WINDOWS 8.1/10

Faire un clic de droite en bas a gauche sur le logo Windows et choisir Systeme.
L’information se trouve a la ligne Type du systeme.

Raccourcis pour accéder plus rapidement a cet écran :

4 E 5 Panneau de configuration » Systéme et sécurité » Systéme

Page d'accueil du panneau de Inf . . néral
configuration nformations systeme generales

E;J Gestionnaire de périphériques Edition Windows

& Paramétres d'utilisation 3 Windows 10 Entreprise 2016 LTSB
distance © 2016 Microsoft Corporation. Tous droits réservés,

E; Protection du systéeme
9 Paramétres systéme avancés Systéme

Processeur: Intel(R) Core(TM) i5-6200U CPU @ 2.30GHz 2.40 GHz
Mémoire installée (RAM) : 8,00 Go (7,88 Go utilisable)

Type du systéme: Systéme d'exploitation 64 bits, processeur x64

Stylet et fonction tactile:  La fonctionnalité d’entrée tactile ou avec un stylet n'est pas disponible sur cet écran.

6.2 Installation de I'application

1. Exécuter le fichier téléchargé GlobalProtect32.msi ou GlobalProtect64.msi.

2. Cliquer sur Next a cette fenétre.

| GlobalProtect X

Welcome to the Globa'.lpmtect Setup Wizard @ paloa I.tO

| The installer will guide you through the steps reguired to install GlobalProtect v5.0.6 on

your computer,
WARNING: This puler prog s p ted by copyright law and internalional
treafies. Unauthorized duplication or distribution of this program, or any portion of it, may

resultin severe civil or criminal penalties, and will be prosecuted to the maximum extent
possible under the law.
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3. Cliquer sur Next a cette fenétre.

1 GlobalProtect - v
Select Installation Folder @
paloalto
The installer will install GlobalProtect to the following folder.
To install in this folder, click "Next”. To install o a diferent folder, enter it below or click
"Browse”.
FEolder:
[CAProgram FilesiPalo Alto Networks\GlobalProtect| Browse...
Disk Cost..
b
Cancel | <Back Next >
4. Cliquer sur Next a cette fenétre.
Confirm Installation M
paloalto

TR

| The installer is ready to install GlobalProtect on your computer.

Click “Next™ to start the installation.

SRR (W)

5. Cliquer sur Oui & cette fenétre.

50a1b49.msi

Editeur vérifié : Palo Alto Networks
Origine du fichier : Disque dur de cet ordinateur

[ ]

Afficher plus de détails
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6. Cliquer sur Close pour terminer l'installation.

b
Installation Complete @ paloa lto

GlobaiProtect has basn successhully installed.

Click "Close”™ 1o qodl,

7. L'installation de GlobalProtect est maintenant terminée.

6.3 Configuration de I'application

4 v’ L'ordinateur utilisant GlobalProtect doit avoir accés a Internet.

| Mmportant | v S votre ordinateur est fourni par votre établissement, valider avec lui si une configuration
spéciale est nécessaire afin de pouvoir l'utiliser sur I'internet de votre domicile.

e

1. Démarrage de I'application :

Cliquer sur le MenU DEMAITEN ......uuuieiieeeeeeeece et

= Cliquer sur Palo Alto NetWOrksS ......coovvvviiiiiiiiiiiiiiiiiiiicceeeeeeeeeee

_ ™ GlobalProtect
= Cliquer sur GlobalProtecCt........cevvvvviiiiiiiiiiiiiiiiieeeeeeeeeeeeeeeeeeeee

ou

Cliquer sur I'icdne GlobalProtect dans la zone de notification ........................... D

2. Si cette fenétre s’affiche, entrer I'adresse suivante : www.portail.rtss.qc.ca et cliquer
sur Connecter.

Sinon, passez a I'étape suivante.

GlobalProtect

G

Bienvenue a GlobalProtect

Veuillez saisir 'adresse de votre portal

| |
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3. Ensuite, entrez votre nom d’utilisateur de téléacces ainsi que le mot de passe généré
par le CA Mobile OTP et cliquez sur S’inscrire.

#

y ; Le nom d'utilisateur est composé des trois premiéres lettres de votre nom de famille suivi
\ i des trois premieres lettres de votre prénom suivi de deux chiffres.

GlobalProtect

S'inscrire
Echec de l'authentification. Entrer les

informations de connexion,

Portail: www.portail.rtss.qc.ca

H‘wot de passe ‘

S'inscrire

Annuler

' - . 14 .
v’ Votre nom d'utilisateur est celui de votre compte téléacces.

(mpartant v' Le mot de passe est le code unique & 6 chiffres généré par CA Mobile OTP ou CA Desktop OTP.
‘ v’ Sivotre ordinateur est inscrit dans l'espace du code utilisateur, veuillez-vous assurer de le retirer.

4. Sila combinaison Utilisateur/Mot de passe ne fonctionne pas, vous obtiendrez cette
fenétre.

h GlobalProtect

S'inscrire
éth!( de l'authentification. Veuillez
entrer les informations de connexion.

Portail: www.fournisseur.rtss.qe.ca

[bunsaleur l

[ Mot de passe

Annuler

5. Sila combinaison Utilisateur/Mot de passe fonctionne, vous obtiendrez cette fenétre.

GlobalProtect =

Connecté
Vous étes connecté en toute sécurité
au réseau d 5n'!'€;’!l’:'%

Vous étes maintenant connecté au Téléacces
du réseau de la santé et des services sociaux.
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7. Installation et configuration de GlobalProtect sur MaxOs 32/64 bits

~
v’ L'installation de GlobalProtect nécessite les droits d’administrateurs.

Il (mpartant

e

v’ La mise a jour de GlobalProtect peut se faire sans les droits d’administrateurs.

7.1 Téléchargement de I'application
1. Ouvrir un navigateur Internet et taper I'adresse suivante : www.portail.rtss.qc.ca.

0] 4

[#) www.portail.rtss.qc.ca/

L www.portail.rtss.qc.ca/

2. Entrer votre nom d’utilisateur et le mot de passe et cliquer sur Log in.

»
| ouriet v’ Votre nom d'utilisateur est celui de votre compte téléacces.
l i v' Le mot de passe est le code unique & 6 chiffres généré par CA Mobile OTP ou CA Desktop OTP.

e

Lrrin
wd Merwaen sl

Québec rea

Paortail de Téléacces
LEReabegr | oy 30

Mol O patpps | wessss i

L= vembkon g wofire synlere O explotafion el

Mac O5 X
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GUIDE UTILISATEUR
Poste personnel (Connexion Bureau a distance)

3. Cliquer sur Download Mac 32/64 bit GlobalProtect agent.

Ervin
ad Nmrnri e .

Québec mm

I Livree Lt | . P | I
Wilraborens 12 bl 05 Aebtchi o S
pal Lot il W idirves 12 Dt GlobkeProted

ager
Wirdioea Ol bt O needs b domrsnad
ol bnuial Window 84 be GlobalProtert
agri

s L0 memedh b Soenifnad s ndal
it 327 ded bt ClohalPrid et el

T LN Pl e ilg L [

L wervit bt St wtie awilbiee o e piodtathn it

Mac O5 X

4. Aller dans votre dossier téléchargement et double cliquer sur GlobalProtect.pkg.

_—— ———— —
-ow portad re e o - . s &
[TTE— Hacer
b e pag
et T
B vt
Québec tam
ey

Paortail de Téléaccds
Diarer Ve 24 Bt Cdozall

Wirdows 32 bit 05 reedls 1o Sowrioad
aral install Windows 12 b GlobalProtedt
agen

Winchoows 64 hit O meseds o dowminad
aned inatall Window &4 bit GlobalProbect

ageni
iz 0 mameels b dowrniinad and imssll
i 327000 bt ChiabaalProe exo) il

L Wb i it Syl o e PRI E41
Mac OF ¥

20 Direction des ressources informationnelles Lanaudiére - Laurentides - Laval



GUIDE UTILISATEUR

INSTALLATION ET CONFIGURATION Outils de travail pour le travail a domicile

Poste personnel (Connexion Bureau a distance)

5. Cliquer sur Continuer a cette fenétre.

i T e e |

Py mrrwsy i edia b b Waguaed [iapkaaSirie |

W g el RO boe] Oen Mape relc I LEREL b
Py | i iy s g

L rmary

T T T e e

6. Si vous obtenez toujours le message Connexion en cours, vous devez ouvrir les
préférences et cliquer sur Autoriser.

System Preferences |

L8201

[CF "

et (e (¥t

L i Bdramitd of imr bdermd mi

m Fiswma  Coape-ies  [ooeilesising

U P o i 3 CCAF D B IR ATt Pl O LR Lt [FERE TR B ST

B Cuiges ls mot S pmme. & meriun Hmhmmﬁl—hm
L L L

defmins bew pfin ki e targeen oe

L chargeemrd dis inge ol syiiiew f dfesmprews = Pew A0S defwnrhi v g “
i bhasud
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7. Cliquer sur Installer pour démarrer l'installation.

»

- = =lake it P -
Frilalialie qlesbisd 1l o Magrlawh B e
o R Cwia rrrasers 315 Vo Mescace degm B lodesier
o Deetedt Dlarpms 1o maisloe prr ocdoa & ere ol plste ol edard
a T Fi i B o o b ik = s oy 55D =

1 g | e lind b | e [ ol Ll Ll

Helinre el gl

[mpartent Si cette fenétre s’affiche, entrer votre mot de passe MacOs et cliquer sur Installer le logiciel.

- Errsgrarseg d el gfaiee i draiaile da
Crdecdedran B oein
L'-‘ brams mm e = i pase e e e e s e

M Ay Wi Dl O

Ihld-lp.l.ul-l I

. =)

Si un message de blocage est présent, cliquer sur Ouvrir les préférences de

Sécurité.

[ rimrpan gpnisrme g

L R S g A a ey ey
ra i e ol s L e P
BRI - B sl HARRTE ] ST TH 4
a1 @ P bepes ae Lyviiem 5 La-rin

e & | Chsri’ @ [rdfd il ah il “

s gy de SorpES 0U panuet

i

i v m R G L e TR
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8. Cliquer sur Autoriser et vous pouvez fermer la fenétre par la suite.

s e (e

L] £ Bdbrur 8 o Ll B

[T e PRSI e e—

LR PRt 4 BaSa 48 Comdeinn § S8 COMpal PO CU TSRS KM @ i 0 AR

D oger i rew e e & aaiun B soren s wovpmnnion crecrives suie sncamam
EY T

Botumies len mpiin e b s gees e

L b o g e T i S rmpee @ P ABp et 0y [ A ]
(L= )

9. Cliquer sur Fermer lorsque l'installation est complétée.

L] - e T i -

Ll e @ R e ae
e fam
S ]
T draafaior
istater

= Wilvrerd L'installation & réussi.
L kxgrerl 5 di bl

=

v’ L'ordinateur utilisant GlobalProtect doit avoir accés a Internet.

lmpertat | v/ Sj yotre ordinateur est fourni par votre établissement, valider avec lui si une configuration
spéciale est nécessaire afin de pouvoir l'utiliser sur I'internet de votre domicile.

#

7.2 Lancement et configuration de I'application
1. Lancer l'icéne GlobalProtect dans la barre de taches (haut de I'écran).

0

Wisleerra 1o Ciobarulee)

i
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2. Entre I'adresse : www.portail.rtss.qc.ca et cliquer sur Connecter.

GlobalProtect

Welcome tb GlobalProtect

§ it

b~
I
—— —

1 Connecter

3. Ensuite, entrez votre nom d’utilisateur de téléacces ainsi que le mot de passe généré
par le CA Mobile OTP et cliquez sur S’inscrire.

GlobalProtect

S'inscrire
Echec de I'authentification. Entrer les

informations de connexion.

Portail: www.portail.rtss.qc.ca

| Not de passe |

S'inscrire

Annuler

'
v’ Votre nom d'utilisateur est celui de votre compte téléacces.

| Fmpartant . R . s .
v' Le mot de passe est le code unique & 6 chiffres généré par CA Mobile OTP ou CA Desktop OTP.

e

4. Si la combinaison Utilisateur/Mot de passe ne fonctionne pas, vous obtiendrez cette
fenétre.

L} GlobalProtect

S'Inscrire
Eth!t de I'authentification. Veuillez
entrer 183 informations dé connexan.

Portail: www.fournisseur.itss.qc.ca

I:Uii isateur

Mot de passe

S'inscrire

Annuler
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5. Sila combinaison Utilisateur/Mot de passe fonctionne, vous obtiendrez cette fenétre.

GlobalProtect =

Connecté

Vous étes maintenant connecté au Téléacces
du réseau de la santé et des services sociaux.

8. Acces a « Connexion Bureau a distance » lorsque toutes les
installations sont complétées

Vous trouverez ci-dessous les étapes pour vous connecter a un poste qui se trouve dans
une des installations du CISSS.

Avant de débuter la connexion, vous devez avoir communiqué avec les services
informatiques pour une configuration avec une Connexion - Bureau a distance sur un
poste de travail fixe dans une des installations de votre CISSS. Cette demande est
généralement faite simultanément avec I'acquisition du jeton de téléaccés. Vous devez
laisser ce poste de travail sous tension et vous assurer que le poste n’est pas utilisé par un
autre utilisateur au moment de vous connecter.

8.1 Etapes préalables
1. Vous devez vous assurer qu'internet est disponible sur votre poste de travalil.
2. Générer votre code unique avec CA Mobile OTP ou CA Desktop OTP;

a) Ouvrir I'application.

technologies

Mobile OTP

b) Saisir votre NIP de votre compte téléacces et cliquer sur Créer un MdP unique.

CA Desktop OTP

Entrer le code PIN pour lapjes20

e«nml

Créer un MdP unigue #

Powered by CA Technologies
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3. Ouvrir GlobalProtect.

= Cliquer sur le menu DEMAITEN .......ooiiuuiiiiiiieee e

= Cliquer sur Palo Alto Networks

= Cliguer sur GlobalProtecCt .....ccuuuveeii e

ou

= Cliquer sur I'icone GlobalProtect dans la zone de notification ........................... D

4. Saisir vos données puis cliquer sur S’inscrire.

GlobalProtect

", 2
S'inscrire
Veuillez entrer les informations de
connexion,

[ btitisateur

Mot de passe

Annuler

»
st v’ Votre nom d'utilisateur est celui de votre compte téléacces.
\ i v’ Le mot de passe est le code unique & 6 chiffres généré par CA Mobile OTP ou CA Desktop OTP.

8.2 Ouverture « Connexion Bureau a distance » avec Windows

1. Cliquer sur le menu Démarrer.

El -
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2. Commencer a taper Connex... puis sélectionner dans le haut du menu Connexion

Bureau a distance.

Mailleur risultat

‘_ Connexion Bureau & distance q
ol

Applcation de bureau

Pararmétres »
L2 Afficher les paramétres

AZ (érer votre compte

S Paramétres des appareils connectés

i Configurer une ConNExion ou un réseau

B2 Irwiter une personne 3 se connecter d votre
PC pour vous aider ou proposer volng aide

== Afficher les connexions réseau

3. Saisir les informations concernant le poste de travail sur lequel vous devez vous
connecter puis cliquer sur Afficher les options. Les informations & saisir vous ont été
fournies par le Centre de services informatiques (CSI). Il peut s'agir d’'une adresse IP
ou du nom complet du poste de travail.

EXEMPLES
P XX XX XX XX

= PTW-15-00XXXX.regional.reg15.rtss.gc.ca
= CS14SL90XXXX.regional.regl4.rtss.qc.ca
= CS13LavalOXXXXX.csssl.regl3.rtss.qc.ca

.

,‘( /

Connexion Bureau
A distance

Ordinateur :

|Tapcr l'adresse IP requ des services informati ~

Mom
d'utiisateur :

CORNExdon.,

Aucun paraméire n'a été specifie,

Vios informations d'identfication seront demandées lors de la

= | Pfficher les options Connesdon

%
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4. Saisir votre Nom d’utilisateur en précisant le Domaine et votre Code Windows. Si
vous désirez créer un lien direct sur votre bureau, cliquer sur Enregistrer sous.
Compléter les informations pour I'enregistrement puis cliquer sur Connexion.

% Connexion Buresu i distance - x

| Bureau a distance

" a distance

Général  Afichage  Ressources localss  Expénence  Avancé
Paramitres diouverure de session
‘! Entrez ke nom de l'ordnateur distant.

Mom duisatewr | [ domaine\code Windows

Wos informations didentfication seront demandées lors de la
OO

[[] Me permetire: les informations

Paramitres de connaon
[Ennegistre lea paramétres de connedon actueds dans un
J hichier ROP ou ourez une connexion ervegistrte.

S
e

=) Masquerles gotions

5. Cocher la case Ne pas me redemander pour les connexions a cet ordinateur et

cliquer sur Connexion

W5 Connesion Buiess b dalssce

Famtws wpum Cordiance & cette comvemon & distance 7

et prwesion (ALENLE oul Snmmmagsr vobre SPAnale.s Ioal Su SEER. ASRFET YOS OUE WOLS
Raties et & Mordnaleur Salant Svant 46 wois SOAPecter

* Trest Corrsmon Bumas b detares

2 oranater deare PTA-HEO0LN0 Tregonal g Vtme e 3
mmmﬁmmbﬂmiﬂﬂm

RS —— Corwien, | | Gruier |

6. Saisir votre Nom d’utilisateur Windows incluant le Domaine et votre Mot de passe.

Sécurité Windows *
Entrer vos informations d'identification

Ces informations d'identification seront utilisées pour vous
connecter 8 PTW-14-004317 regional.reg14.rtss.qc.ca.

Nom de votre ordinateur

I'..

MicrosoftAccounticourriel@gmail.com|

[[] se souvenir de moi

Plus d'options

OK Annuler

Il est possible, principalement lors de la premiére connexion que le nom de votre ordinateur

d’options.

(mportant

personnel apparaisse dans la fenétre de connexion, Si c’est le cas, vous devez choisir Plus
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7. Cliquer sur Utiliser un autre compte.

Scurite Windaws. =

Entrer vos informations d'identification

Ces ine d' ification e iligd wous
conmecter & PTW-14-00431 7 regaonal req14.ftas ge.oa

Nom de votre ordinateur

Mat de paise

U [[] e souvenis de mai

Phus o
Q) v un autre compe

8. Saisir votre Nom d’utilisateur Windows incluant le Domaine et votre Mot de passe
puis cliquer sur OK.

Entrer vos informations d'identification
L infarmations ddentificatsan serent utilibes pout vous connectel 4

P —

Wemonser mes informabons d identdication

(0 ] e

9. Si la fenétre concernant le certificat de sécurité s'affiche, cocher Ne pas me
redemander pour les connexions a cet ordinateur puis cliquer sur Oui

%, Connexion Bureau & distance X
Impossible de vénfier ldentité de londinateur distant.

impossble d distant en raison é 3

certficat de sécurté. La poursuie de | opération pewt crésenter un risque.

Nom du certficat

3} Nom figurant dans le certficat de l'ondinateur distart
PTW-14-004317 regional reg 14 s ac.ca

s0n

Emeurs de certificat

Les emeurs suivantes se sont produtes lors de la validation du certficat
de Fondnaewr dstant

£ E;-erhw;hn Lot

Viudez vous vous connecter malgré ces emeurs de cenfical?

e pas me redemander pour les connexons & cet ordnateur

S [e =

Vous étes maintenant connecté directement
sur le PC fixe ciblé dans le CISSS.

#

y 4 Vous avez accés a vos applications particuliéres ainsi que toutes les autres applications
\ nport® | et dossiers réseaux.
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8.3 Ouverture en mode Bureau a distance avec Mac OS

1. Télécharger et installer le client Microsoft Remote Desktop Client for MAC OS du site
Apple (disponible en anglais seulement).

=

Attendre que le processus de téléchargement et d’installation soit terminé. Aprés quelques
(mpartant minutes (en fonction de votre vitesse de connexion Internet), le texte de l'installation passe a
| Installé.

2. Double cliquer sur I'icbne et ensuite cliquer sur New.

Microsaft Remote Desktop

T & R

 Preferences Remoie Resources  Azure RemoteAgo

L/ .
© ./,

it

v My Desktops

3. Compléter les champs suivants de la fenétre qui apparaitra.
a) Connection Name : Choisissez un hom pour la connexion.

b) PC Name (le nom complet de votre ordinateur au bureau) : XXXX (N°
informatique inscrit sur votre ordinateur).

EXEMPLES
PTW-15-00XXXX.regional.reg15.rtss.qc.ca
CS14SL90XXXX.regional.regl4.rtss.qc.ca
CS13LavaloOXXXXX.csssl.regl3.rtss.qc.ca

¢) User name : (domaine\Code Windows)

EXEMPLE
chrd\Xxxxxxxx
14regional\XXXXXXXX (nom_du_domaine\nom_utilisateur_réseau)

Edit Remote Desktops -

L ]
A=
| Session  Redirection

General

Connection name  Connexion Bureau CISSS14
PC name CS14NL9456

Gateway | No gateway configured B
Credentials

—-. User name  14regionalkoudon01

G —

Resolution = Native

Colors | True Color (24 bit)

Full screen mode = OS X native
Start session in full screen
Scale content
Use all monitors
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4. Lorsque la configuration a été personnalisée, cliquer sur la connexion pour démarrer
votre session.

[ NON ) Microsoft Remote Desktop
Q0 /7 &
L Fe
New Start Edit Preferences Aemote Resources Azure RemoteApp
{ :Q :I

v My Desktops

Connexion Bureau CISSS14

User name: 14regionalkoudon01

Vous étes maintenant connecté directement
sur le PC fixe ciblé dans le CISSS.

#
Vous avez acces a vos applications particuliéres ainsi que toutes les autres applications

¢ . h
lmportaet | ot dossiers réseaux.

9. FAQ

9.1 Mon compte téléacces est verrouillé. Que dois-je faire?

Pour déverrouiller votre jeton téléacces, vous devez ouvrir un billet au Centre de services
informatiques (CSI). Depuis peu, certains intervenants ont recu les droits pour procéder

au déblocage.

Toutefois, si le Centre de services informatiques de votre établissement n'est pas en
mesure de vous débloquer, vous devrez contacter la DGTI (MSSS) au 1 877 826-2433 et
seul le propriétaire du compte est autorisé & communiquer avec la DGTI pour le déblocage.

9.2 J’ai oublié mon NIP. Que dois-je faire?
a) Inscrire 'adresse : http://www.teleacces.rtss.qc.ca/virtuel dans votre navigateur.

IE http: /fwww . teleacces.rtss. go.ca fvirtuel }Dj|
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b) Saisir votre NIP d’utilisateur de votre compte téléacces.

Authentification du jeton virtuel

Entrez votre nom
d'utilisateur inscrit dans le
courriel

Cliquez sur « Continuer »

Saisir vatre nom dutilisaneur et cliquer sur « Cantinuer »

Nom dutilisateyr

c) Cliquer sur NIP oublié?

i e

Authentification du jeton virtuel

Veuillez utiliser 'application CA Mobile OTP sur ordinateur ou ANP pour générer un code d'accés & usade unigue.
SVP, Veérifiez le message et I'imade d'identification personnels et entrez votre code d'accés & usade unique

Norm d'utilisateur: betmes02

Messade d'identification personnel : La vie est belle

Imade d'identification personnelle :

Code d'accés & usade unigque : Afficher en clair
Soumettre

NIP Qublié ? jouter yn autre appareil A0TP  Modification des questions secrétes

0

d) Répondre a la question secréte et cliquer sur Soumettre.

Vérification d'identité a 'aide des questions secrétes.

Veuilher wérifier les informanions ddentification personnelles, puts répondee auw questions afficnies o-dessous
Nom dutilisateur; tattezl2
Messade d'identification personnel : La vie et belle

Image didentification personnedle -

W

(el est le nom de votre animal de compadrie? | Hffiches @0 clas

Soumatire

e) Recréer votre compte dans I'application OTP avec les informations qui vous seront
données.

f) Afin de pouvoir créer a nouveau votre compte, vous devrez supprimer votre ancien profil.
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